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Zadani

OO, WWN -2

- PC a Access Pointem
- PC aFTP serverem

2. Méreni

Hlavnim ukolem méfeni bylo zprovoznit sitové
spojeni mezi adaptérem ASUS WL-167g a AP coz se
podafilo rychle. Konfigurace adaptéru spocivala

v nastaveni WiFi parametru, jako je SSID, WEP
Sifrovani (tento adaptér bohuzel nepodporuje WPA
protokol). PFi hledani dostupnych siti jsme Zzjistili, ze
adaptér neni nijak zvlasté vykonny. Podafilo se nam
zaznamenat 3 rlizné sité:

Po uspésném sparovani s AP stacilo jiz nastavit
pouze sitové parametry IP:

IP adresa 10.0.0.55
maska 255.255.255.0
GW, DNS: 10.0.0.1

Vigvivs

. Seznamte se s WiFi adaptérem WL-167g a access pointem WL-500gx.

. Provedte nastaveni adaptéru a access pointu dle navodu.

. Vytvofte seznam dostupnych siti (SSID, sila signalu , Sifrovani , kanal,...)
. Navazte spojeni s WiFi kamerou, zhodnote kvalitu pfenaseného obrazu.
. Zméfte pfenosoveé rychlosti pfi stahovani souboru z FTP — klient v rezimu 802.11g
. Zmérte prenosové rychlosti pro stahovani souboru z FTP — klient 802.11b
. Zméfte zpozdéni paketd pomoci programu PING mezi

Metwork Authentication:

Data encryption:

— Wirelesz Metwork Key MWEP)

Key Format: i Hexadecimal digits

128 bits (26 digits)

+ Manual Assignment

Key Length:

Kepl:

Kep2:

Kep3:

Kepd:

" Automatic Generation

Bassphraze:

Select one as your Default Key =

iKey‘I 'i

router mezi WiFi a LAN konfiguruje se pomoci sitového protokolu HTTP. Nastaveni
opét probihalo ve dvou urovnich. Nejdfive IP routeru s nasledujicim nastaveni:

adresa 10.0.0.33
maska 255.255.255.0

GW, DNS: 10.0.0.1
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Pouzivané pristroje
adaptér Asus WL-167g pro pfipojeni do bezdratové sité 802.11b/g

Access Point - Asus WL-500gx
WiFi kamera Vivotek IP3136

3. Zaver

Ukolem méfeni bylo seznameni s WiFi technologii coZ se celkem dobfe povedlo,
zjistili jsme jaké jsou standardy a jaké realné prfenosoveé rychlosti. Také jsme zjistili
problémy se zabezpefenim WiFi siti. Cvi€eni bylo uspésné.

4. Pouzité zdroje
Uloha 5J - popis Wi-Fi - http://www.comtel.cz/files/download.php?id=1738 (jako pfiloha)




Velmi struény a fadu dulezitych véci zcela opomijejici avod
do problematiky bezdratovych siti dle standardu
IEEE 802.11

Standardem pro bezdratové sité jsou dokumenty pracovni skupiny IEEE 802.11. Slupina
802.11 je podskupinou vyboru IEEE 802 pro LAN a MAN. Standard 802.11 byl piijat

v éervenci 1997 a definugje:

e piistupovou metodu k mediu bezdratovych siti,
e specifikaci fyzicke vrstvy (PHY ) modelu RM-OSI

Topologie sité

Zakladnim prvkem site je bezdratovy uzel. Dva a vice uzl, které se navzajem uznaly a
navazaly spolu komunikaci, tvofi Basic Service Set (BSS), ktery ma sviy vlastni
identifikator, tzv. BSSID. Jednotlivé uzly spolu komunikuji pfimo, systémem peer-to-peer.
Takto vytvorena sit’ se nazyva Ad-Hoc. Tento zptsob je zeymena vhodny pro vybudovani
mensich podita¢ovych siti. Po nakupu sitovych adaptért a konfiguraci klienti je sit’ mozno
okamZité provozovat. Klienti jsou mobilni v ramci dosahu pokryti.

v tzv. Infrastructure mode. Piistupovy bod ridi veskery provoz v bezdratove siti a zaroven
zpravidla tvorfi mustek do béZné sité na bazi strukturované kabelaze. Veskera komunikace
mezi ucastniky bezdratové site jde vZdy prostfednmetvim piistupového bodu.
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V praxi nastava situace, kdy je velikost jedné buriky BSS nedostate¢na. Tato velikost je

v Infrastructure mode dana dosahem AP. V takovém pripadé pfipojime jednotlive AP na
spole¢ny distribuéni systém, zpravidla to byva sit” Ethernet, a ziskame tak Extended Service
Set (ESS), ktery ma své ESS ID a je tvoren jednotlivymi prekryvajicimi se BSS. Tim je
mozZné pokryt signalem velky prostor a umoznit uZivateliim volny pohyb v celé oblasti, t).
roaming

Fyzicka vrstva

Standard 802.11 definuje v zakladu 3 fyzicke vrstvy:
e radiovy pfenos
o FHSS — Frequency Hopped Spread Spektrum
o DSSS — Direct Sequence Spread Spectrum
e pienos v IR pasmu infraderveny prenosu.
Pozdéj byl rozdifen o technologie ortogonalniho frekvenéniho multiplexu a technologii
HR/DSSS. Vzhledem k nevyhodam IR pfenosu (nutna piima viditelnost, maly dosah, atp..),
se tento zpusob prakticky nerozsifil, a dnes je nejvyuzivang)si technika piimo rozprostieného
spektra DSSS / OFDM.

V Ceské republice je umoZnén provoz v bezlicendnim pasmu ISM (Industrial Scientific
Medical Band) 2,400-2,4835 GHz generalni licenci GL-12/R/2000, vydanou Ceskym
telekomunikaénim tGfadem. Maximalni povoleny vyzateny vykon EIRP je 100mW.

DSSS

Techmka primo rozprostieného spektra (DSSS, Direct Sequence Spread Spektrum)
predpoklada, Ze kazdy jednotlivy bit, uréeny k prenosu, je nejprve nahrazen uréitou sekvenci
bith, a skute¢né prenasena (modulovana na nosny signal) je pak aZ tato sekvence bitil.

DSSS d&li pasmo (2,412GHz - 2,484 GHz) na 14 kanalt. Sitka jednoho kanalu je 22Mhz, ale
rozdil mezi frekvencemi je pouze SMhz, tzn. Ze vedle sebe leZici kanaly se prekryvaji. Pouze
3 se neprekryvaji viibec (kanaly 1, 6 a 11). Vysila¢ komunikuje s pfijima¢em na jednom



pfedem zvoleném kanale (frekvenci). Pasmo 2,4Ghz vSak neni ve viech zemich stejné, a tak
je v riznych zemich povoleno vyZivat pouze néktere kanaly (napt. v CR je moZno vyuZit
kanaly 1-13).

Channels
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Kanaly pri pouziti DSSS

Standard 802.11 pro prenosové rychlosti 1 Mb/s a 2 Mb/s podita s tim, Ze kazdy bit je
nahrazen 11-bitovou sekvenci bitl (tzv. Barterovym kddem), oznadovanou take jako tzv. chip.
Jde o umél¢ zavedeni redundance (nadbytec¢nosti), podobnée tomu, které se pii datovych
prenosech nékdy pouZiva pro zajisténi vétsi spolehlivosti prenostl. Zde je ale ditvod pro
zavedeni takovéto redundance jiny - signal je zde rozprostren do vetsi ¢asti spektra, je mene
citlivy viidi ruseni (coZ opét zvysuje spolehlivost prenosu), a ostatnim uZivateliim se jevi jako
nahodny $um (k tomu je zapotiebi, aby pfislusna sekvence bitd, alias chip, byla volena
alespon pseudonahodng).
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Systém modulace je zavisly na pouZité pfenosove rychlosti. Technologie DSSS umoZniuje
prenosy rychlostmi 1/2/5,5/11 Mb/s. Prorychlost 1 Mb/s je signal modulovan na nosnou
frekvenci pomoci BPSK (Binary Phase Shift Keying). Pro rychlost 2 Mb/s se pouZije
Styistavovou fazovou modulaci QPSK (Quaternary Phase Shift Keying). Rychlosti 11 a 5,5
Mb/s (definované v 802.11b) pouzivaji modulace CCK (Complimentary Code Keying)
vyvinute firmami Lucent Technologies a Harris Semiconductor. 802.11b. Krome kédovani
CCK nabizi standard 802.11b alternativné kodovani PBCC (Packet Binary Convolutional
Coding), ktere poskytuje, za cenu slozitéj$iho dekddéru, ponékud lepsi vysledky.



FHSS

Princip této techniky je nasledujici: nosny signal s namodulovanymi daty je vysilan na urdité
frekvenci (resp. v uzkém frekvenénim pasmu, sub-kanalu, v ptipadé 802.11 o sifce 1 MHz)
jen po velm kratkou dobu (t<400 ms), a poté "preskodi” a pokracuje na jine frekvenci podle
predem znamého schématu.. Dostupne pasmo (zhruba 83,5Mhz) je rozd€leno na 79 kanalt o
§ifce 1 Mhz, zbylé pasmo slouZi jako "ochranne" proti interferencim ze sousednich
frekvenénich pasem. Prenosova rychlost je definovana ve dvou trovnich, zarudena je 1 Mb/s
a pri dobrych prenosovych podminkach je mozné prejit na 2 Mb/s. Vyhodou je moZnost
existence vice nerusicich se siti vedle sebe (prakticky aZ 15 na rozdil od 3 u DSSS).
Nevyhodou je mensi odolnost proti ruseni a mala pfenosova rychlost. Dnes se jiZ prakticky
nepouZiva, véechny novejsi standardy b/g/h pouZivaji DSSS.
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OFDM

Novy standard 802.11g prinesl technologii ortogonalniho frekvenéniho multiplexu 1 do pasma
2.4 Ghz (piivodné jej vyZival standard. 802.11a v pasmu 5GHz). Maximalni rychlost byla
zvysena aZ na 54Mb/s. Princip je takovy, Ze tu ¢ast frekvenéniho spektra, kterou ma tato
technika k dispozici, rozdéluje na mensi éasti (sub-kanaly), po kterych pienadi samostatne
nosne signaly (sub-nosné). Na kazdy takovyto (sub) nosny signal pak mohou byt samostatné
namodulovana konkretni data, ¢imz vznika nezavisly pfenosovy kanal. Lze si tedy predstavit,
Ze "celkova" data, uréena k prenosu, jsou prubézné rozkladana do jednotlivych dil¢ich
prenosovych kanal, pficemz toto rozdélovani miiZe byt adaptivni a sledovat to, jake jsou v
daném okamziku prenosové schopnosti dancho dil¢iho kanalu (jak se v ném projevuje event.
ruseni atd.) - momentalné nejmeéne zarusené dil¢i kanaly mohou byt vyuZivany intenzivnéj (s
vyssi prenosovou rychlosti) nez ty diléi kanaly, ktere pravé vykazuji zhorSene pienosove
vlastnosti. Zakladni prenosovou rychlosti 802.11g pii kodovani FEC (Forvard Error
Correction) a pii modulaci BPSK, je 6 Mb/s. PouZiti alternativniho kodovani FEC s vyssi
efektivitou pii modulaci BPSK poskytuje @ Mb/s. Vyssich rychlosti dosahwji reZimy, opirajici



se o Ctyfstavovou QPSK (12 a 18 Mb/s), o Sestnactistavovou 16-QAM (24 a 36 Mb/s) a o
étytiasedesatistavovou 64-QAM (48 a 54 Mb/s).

Obdobna technika frekvenéniho multiplexu je vyuZivana napt. utechnologie ADSL. Ve
viech pripadech umoZiuje maximalizovat vyuZiti pfenosovych schopnosti daného media 1 v

situaci, kdyZ ¢ast prenosového spektra ma riizne vlastnosti a tyto se v ¢ase méni.

Princip OFDM nazorné predvadi napr. tutorial Andrew McCormicka (Jave applet).

Linkova vrstva

NejdaleZitéidi ¢asti z této oblasti je podvrstva MAC - Media Acces Control, neboli ovladani
pristupu k médiu. MAC podvrstva slouZi jako rozhrani mezi fyzickou vrstvou a hostitelskym
zafizenim a take vytvaii podporu ad-hoc 1 infrastrukturniho zapojeni sité.

Koordinace pfistupu k médiu

Ve vétding pocitacovych siti pouzivame sdilene prenosové medium - tzn. Ze poditaé piipojeny
do sité musi "soupefit" o prenosoveé medium (at’ uz se jedna o kabel, nebo vzduch v pfipade
bezdratovych prenosil) s ostatnimi PC piipojenymi do sité. Aby nevznikali kolize a ruSeni na
spole¢ném médiu, je nutné piistup néjakym zplisobem koordinovat. Napriklad u klasického
ethernetu se pouZiva technologie oznadovana jako CSMA/CD - Carrier Sense Multiple Acces
/ Collision Detection - Vicenasobny piistup k meédiu s naslouchanim nosné a s detekei kolizi.

Standard 802.11 pro bezdratové sité predpoklada 2 funkce pro koordinaci pfistupu k médiu:

¢ DCF - Distributed Coordination Function - funkee distribuované koordinace
e PCF - Point Coordination Function - funkce koordinace jednim bodem

DCEF je zakladem standardniho piistupového mechanismu CSMA/CA, ktery je v
bezdratovych sitich WiFi nejpouzivangjsi. PCF (vhodny napf. pro real-time aplikace) se v
souc¢asne dobé prakticky nevyziva.

CSMA/CA

U klasického ethernetu miZe kazda stanice slyset vysilani jiné stanice, a tak detekovat kolizi.
U bezdratovych siti viak toto neplati, stanice je schopna detekovat volné médium ve svém
okoli, to v8ak neznamena, Ze to je volné u prijimace. Napf. stanice komunikujici
prostrednictvim AP svoje vysilani navzajem nemusi vilbec slyset. Toto se nazyva problém
"skryteho uzlu".

Proto se u bezdratovych siti pouZiva protokol CSMA/CA (Carrier Sense Multiple Acces /
Collision Avoidance - Vicenasobny pfistup k médiu s naslouchanim nosné a predchazenim
kolizi), ktery minimalizuje vznik kolizi a interferenci.

K tomu pouziva CSMA/CA ¢tyii specialni ramce:

e RTS - Request to send



e CTS - Clear to send
e ACK - Acknowledge
e NAYV - Network allocation vector

K mechamsmu pfechazeni kolizi se piidava jeste kladné potvrzovani. To znamena, Ze stanice
nejprve nasloucha, a pokud je médium volne, poc¢ka jesté uréeny ¢as (DIFS,Distributed Inter
Frame Space) a teprve pak za¢ne vysilat. Pfijimaci stanice zkontroluje kontrolni CRC soucet
piijatého paketu a odesle potvrzeni ACK. Piijeti potvrzeni znamena pro odesilajici stanici, Ze
nedoslo ke kolizi. Pokud potvrzeni nepfijde, stanice opakuje vysilani.

Vlastni "naslouchani” probiha pomoci dvou specialnich rameti - RTS a CTS. Stanice, ktera
chee vysilat, posle nejdrive kratky fidici paket (RTS, Request To Send), ktery obsahuje krome
zdroje a cile 1 trvani nasledujiciho prenosu. Cilova stanice odpovi jinym fidicim paketem
(CTS, Clear To Send), ktery rovnéZ obsahuje dobu trvani nasledujiciho prenosu. Stanice
slySici RTS a/nebo CT'S paket si nastavi indikator virtualniho naslouchani, tzv. NAV
(Network Allocation Vector) na dobu trvani pfenosu. Jinymi slovy bude po tuto dobu brat
medium jako obsazené. SmiZzuje se tak pravdépodobnost kolize ze strany ostatnich stanic

v lokalité piijemce pouze na dobu vysilani RTS, protoZe pak uz zachyti paket CTS a budou
brat médium jako obsazene. Takovy mechanismus je efektivni pouze pro deli pakety, proto
standard umoznuje také prenos bez RTS/CTS mechanismu. Tato moZnost je volitelng
nastavitelna na stanici (RTS Treshold). Multicasty am broadcasty se nepotvrzuji.

Format ramce

Ramec se sestava z MAC hlavicky (MAC header), ktera obsahuje informace o prenasenych
datech, a téla ramce, jenZ obsahuje vlastni data a kontrolni soucéet (CRC).

Struktura ramce

_ hlavicka MALC _
FC ID ADD 1| ADD 2 |ADD 3 SC ADD 4 Data CRC
2B 2B 6B 6B 6B 2B 6B |0-2312B| 4B

MAC ramec obsahuje:

e Frame Control (FC) - informace o verzi protokolu a typu ramee (fidici, datovy nebo
kontrolni ramec)
e Duration/ID (ID)
o Station ID je 1dentifikator stanice pouZivany pro funkci Gspory energie.
o Duration Value - délka trvani rmce pouZivana pro vypocet rezervace
prenosoveho média pomoci Network Allocation Vector (NAV)
e Address field 1-4 - ¢ty adresni pole obsahujici adresy zdroje, cile, prenasece a
piijimade v zavislosti na poli Frame Control.
e Sequence control (SC) - pouZiva se pro defragmentaci a likvidaci duplikatnich ramct.
e (CRC (nekdy také FCS) - obsahuje 32-bitovy kontrolni soudet (CRC), ktery se podita
ze viech dat v MAC hlaviéce a datového pole



Struktura pole Frame Control

Protocol
ab

Type
2b

Subtype
4b

To
Ds
1b

Frame
Ds

[ 1b

More
Frag
1b

Retry
1b

Mgt
1b

More
Data
1b

WEP
1b

Order
1b

Protocol version - verze standardu 802.11

Type, Subtype - indikuje obsah ramce - fidici (management), ovladaci (control) a
datovy (data), subtypy pak RTS, CTS, ACK, atd...

To DS je nastavenona 1, pokud je ramec posilan do distribuéniho systému.

From DS je nastaveno na 1, pokud je ramec prijiman od distribuéniho systemu.
More Fragment je nastaveno na 1, pokud byl prenaseny ramec rozdélen na vice ¢asti
prenasenych samostatne.

Retry oznamuje, Ze jde o znovuvysilani jiZ vysilané ¢asti ramce. Piijimac tak poznava
duplicitu ramce.

Power management je reZim uspory energie, v némz se bude stanice nachazet po
preneseni ramee.

More data oznamuje, Ze je ve vyrovnavaci pameti pro tuto stanici uloZeno vice dat.
WEP indikuje, Ze t€lo ramce je Suifrovano algoritmem WEP

Order indikuje, Ze ramec je odesilan sluzbou Strict-Ordering, tedy nebude dale
Zpracovavan.

Nékteré dulezité kontrolni ramce

Struktura ramce RTS:
Frame Control Duration Receiving Addres Transmitting Addres FCS
(2B) (2B) (6B) (6B) (4B)
Struktura ramce CTS:
Frame Control (2B) Duration (2B) Receiving Addres (6B) FCS (4B)
Struktura ramce ACK

|| Frame Control 2B)|[ Duration (2B) || R (6B) || FCs (4B) “




Nékteré duleZité fidici ramce

Struktura ramee Beacon:

Timesta Beacon || Capability || SSID || Supported FH DS CF IBSS TIM
mEgSB)mp Interval || information (2- rates Parameter || Parameter || Parameter || Parameter (6-256B)
(2B) (2B) 34B) || 3-10B) || set(7B) || Set 3B) || set(sB) || set@m) ||
Véechny elementy krom prvnich tii patii do skupiny tzv. informacnich elementii, jejichz zakl.
struktura je nasledujici:
|| ElementID (1B) || Length (1B) || Information (max. 255B) ]
Délky informaénich elementl jsou uvadény véetne poli ElementID a Length
e FH Parameter Set - slouZi k synchronizaci zafizeni vyuZivajicich technologii FHSS
e DS Paremeter Set - podobe jako pfedchozi, ale pro zafizeni vyZivajici DSSS
e CF Parameter Set - je pritomny u zafizeni pouZivajicich PCF
o IBSS Parameter Set - je pfitomny u zafizeni vyZivajicich IBSS
e TIM - je pfitomny v ramcich vygenerovanych AP
Struktura ramce Probe Request:
" SSID (2-34B) || Supported rates (3-10B) ||
Struktura ramce Probe Response:
. Beacon || Capability Supported FH DS CF IBSS
Tngg;amp Interval || information (ZS ii%) rates Parameter || Parameter || Parameter || Parameter
(2B) (2B) - (3-10B) Set (7B) || set3B) || set(sB) || set @B)

Zabezpeéni Wi-Fi

Na téma zabezpeceni bezdratovych siti existuji celé knihy, proto zde budou zminény pouze

nejdilezité)si postupy a metody.

Autentizace IEEE 802.11 { POZOR nezaméfiovat s 802.11i 1)

Standard 802.11 specifikuje dvé mozné metody autentizace (ovefeni "totoZnosti" uZivatele) na
linkové vrstvé:

open-system autentizace
shared key autentizace



Open-sy stem autentizace

Tento typ autentizace je jako jediny vyZadovany ve standardu 802.11 pro viechny zafizeni.
Bohuzel viak nepredstavuje temer Zadnou troven zabezpedeni. Klient je totiZ autentizovan
pouze na zaklade informaci jim zaslanych, které nejsou ovérovany. Tzn. Zze AP vZdy
autentizuje kazdého klienta.

Shared key autentizace

Autentizace pomoci sdilené¢ho klide je ve standardu vyZadovana pro vechna zafizeni s
podporou WEP. Zatimco u open-system autentizace pouze klient odeslal Zadost
Authentication request a AP mu thned odpovedél zpravou Authentication succes, zde je
proces poneékud komplikovanéj$i. Klient, ktery se chee piipojit k siti, nejprve vysle Zadost o
autentizaci (Authentication request). Ptistupovy bod mu odpovi nahodng vygenerovanym
textem (duthentication challenge, nebo t€Z challenge text). Klient tento text zasifruje
algoritmem RC4 (stejnym zptsobem jako pii pouziti WEPU) a posle jej zpét (duthentication
response). AP si tento text desifruje a zkontroluje, zda souhlasi s vyslanym. Pokud ano, data
od klienta jsou dale propousténa do sité a klient je informovan o tispé$nem piihlaseni.
Bohuzel vsak tento typ autentizace piinasi radubezpeénostich rizik. Tim, Ze se posila jeden
text (nahodné &islo, challenge text) nejprve jako plain text, a nazpét jiz zasifrované, miZe tak
utoénik odposlouchavajici nas pfenos ziskat hodnotné informace - dvojici nezasifrovaného a
zaSifrovaného textu, ze kter¢ho jiZ pak jednoduchym zplsobem ziska pouZity kli¢ (diky
slabinam algoritmu RC4).

Format autentizac¢nich zprav
Algorithm Mum | Transaction Seq. | Status Code Challenge Text

Vyznam jednotlivych poli:

e Algorithm Number (2B) - oznacuje ¢islo pouzité autentifikace:
o 0 - open-system
o 1 -sharedkey
e Transaction Seq. (2B) - indikuje kde se prave nachazime v autentizaéni sekvenci.
Prvni zprava se oznacuje 1, druha 2, atd...
e Status code (2B) - posila se v posledni zprave jako indikace tispeéchu/netispéchu
autentiza¢niho poZadavku.

MuZe nabyvat nasledujicich hodnot:

Hodnota ||Vyznam

0 Uspéch

‘1 HNespeciﬁkované chyba

2-9 Rezervovano

10 Nejsou podporovany viechny poZzadovane funkce z Capability Information
field

11 Reasociace byla odmitnuta kviili nemozZnosti potvrdit sou¢asnou asociaci




12 Asociace byla odmitnuta kviili ditvodu mimo tento standard

13 Odpovidajici stanice nepodporuje specifikovany autentifikacni protokol

14 Byl pfijat autentizaéni ramec s "Transaction sequence” jinym nez je
o¢ekavan

15 Autentizace odmitnuta kvili $patné odpvédi (challenge failure)

16 Autentizace odmitnuta kvili vyprieni ¢asoveho limitu pii ¢ekani na dalsi
ramec v poradi

17 Asociace odmitnuta protoZze AP neni schopno obslouZit dalsi stanice

18 Asociace odmitnuta protoZe stanice nepodporuje viechny vyZadované
prenosove rychlosti

19- Rezervovano

65535

Challenge Text (3B - 255B) - je pouZivan pouze u shared key autentizace

SSID

SSID (Service Set ID), kterym se oznacuji pristupoveé body (Access Point, AP), predstavuje
nejniZsi stupen bezpe¢nosti pro komunikaci ve WLAN. SSID je logicky identifikator dané
bezdratove podsité. MiZe byt manualne nakonfigurovan na stanici, dokaZe informaci o ném
pristupovy bod pravidelng vysilat, &1 miZe byt vysilani SSID vypnuto a klient se na néj sam
dotaze (probe). Vysilani SSID se doporuduje vypnout, aby se pro vetfelce pristup do sité stal
obtiZzné;jsi - nebudou moci SSID snadno odposlechnout.

Filtrovani MAC adres

Nékteré pristupove body umoznuji omezit pistup do sité podle MAC adres. MAC (Media
Access Control) adresa je celosvétové jednoznaény identifikator veétsiny sitového zafizeni,
ktery pouZiva mnoho sitovych protokolil druhé vrstvy. MAC adresa ma 48 bitl a nejcasteyi se
zapisuje jako Sestice dvou hexadecimalnich ¢isel, tedy ve tvaru xx:xx:xxixx:xx:xx. Prvni tf1
dvojice uréuji vyrobee zafizeni. MAC adresa prijemce a odesilatele je soucasti kaZzdého
ethernetového ramce Ke zjisténi MAC adresy cilového poditace z jeho IP adresy se pouZiva
protokol ARP.

Filtrovani MAC pfinasi totiZz nékolik problémt - mezi ty zakladni patii distribuce seznamu
MAC adres a moZnost falsovat MAC adresu. KaZdy piistupovy bod si totiZz musi udrZovat
vlastni databazi povolenych MAC adres. Ve chvili, kdy spravujeme nékolik pfistupovych
bodi ke kterym se nepfipojuje vice jak nékolik desitek klienti, je mozné toto délat standardni
cestou - a to pies webové konfiguraéni rozhrani AP (nékteré AP ani jinou mozZnost
nepodporuji), kde se pridavaji/ubiraji jednotlivé MAC adresy. V pfipadé v&tsi site by se viak
toto stalo no¢ni miirou spravee sité. Nékteré AP toto miiZou fesit uploadem seznamu pomoci
TFTP (Trivial FTP), aviak ten sam o sob& neni zabezpedeny. MAC adresa jako takova, byva
obvykle v néjaké flash paméti v zafizeni. V dnesni dob¢ je tato pamét’ prepisovatelna, tzn.
MAC adresa se da zménit. Utoénik tak miiZe zkusit nastavit MAC adresu, a doufat Ze se
"trefi" do povoleného rozsahu, nebo miiZze odposlouchavat komunikaci na siti a odchytit si
jednu z povolenych MAC adres, kterou pozd&ji pouZije.
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WEP

Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelny doplnék k 802.11b pro
fizeni pristupu k siti a zabezpedeni prenasenych dat. WEP funguje na symetrickém principu,
kdy se pro Sifrovani a desifrovani pouZiva stejny algoritmus 1 totoZny staticky klié. Kli¢ je
steyny pro viechny uZivatele dané site (sdileny kli¢) a klienti jej vyuZivaji spolu se svou
adresou MAC pro autentizaci vaéi pristupovému bodu. Ve skute¢nosti se tedy ovéruje
totoZnost sit'ove karty, nikoli samotného uZivatele. Autentizace ve WEP pracuje pouze
jednostrann®, nikoli vzajemns. Sifrovani pfenadenych dat se provadi 64-bitovym klidem, ktery
je sloZen z uZivatelského kli¢e a dynamicky se méniciho vektoru IV (Initialization Vector) o
délce 24 bitll. IV se posila v oteviené formé a méni se s kazdym paketem, takZe vysledna Sifra
je jedine¢na pro kazdy jednotlivy paket. WEP pouZiva Sifrovaci algoritmus RC4. Existuje 1
silngj$i zabezpedeni ve formé 128-bitového Sifrovani (sdileny kli¢ ma délku 104 bith, vektor
poté 24 bit). Hlavni problémy WEPu spodivaji pfedeviim ve statickych kli¢ich (nijak nefesi
automatickou distribuci novych kli¢t, a tak si ho v pripade zmény musi kazdy uzivatel sam
ruéne znovu nastavit), a ve slabém inicializa¢nim vektoru (posila se "vzduchem"
nezakddovany a jedté se jeho kombinace pomsrng "brzy" vyderpaji - jedna se "pouze" o 2°*
moZnosti). Bezpec¢nost sité s WEP je mozZno narusit snadno odposlechem. K ziskani WEP
Kli¢e sta¢i odchytat pouze nékolik set tisic paketil a pomoci volné dostupnych nastrojii
(Airsnort, WEPcrack Kismef) je to jiZ otazka nékolika malo minut, neZ tto¢nik ziska kli¢. ..

IEEE 802.1x

802.1x (Port-Based Network Access Control, 2001) je obecny bezpecénostni ramec pro
viechny typy LAN, zahrnujici autentizaci uZivateld, integritu zprav (Sifrovanim) a distribuci
Kli¢h. 802.1x ma za cil blokovat pristup k segmentu lokalni sit€ pro neopravnéne uZivatele. Je
zaloZeny na protokolu EAP (Extensible Authentication Protocol, RFC 2284). Ovéfovani
provadi pristupovy bod na zaklade vyzvy klienta pomoci externiho autentizaéniho systemu
(napt. Kerberos, nebo RADIUS).

Obecny postup autentizace podle 802.1x:

1) pristupovy server k siti (Network Acces Server - NAS), t]. switch nebo bezdratovy
pristupovy bod, vysle klientovi na zakladé detekce jeho pritomnosti zpravu EAP REQUEST -
ID.

2) klient odpovi zpravou EAP RESPONSE-ID, ktera obsahuje 1dentifika¢ni udaje uZivatele;
pristupovy server zapouzdii celou zpravu EAP RESPONSE-ID do paketu RADIUS
ACCESS REQUEST a vysle j1 serveru RADIUS.

3) server RADIUS odpovi zpravou obsahujicim povoleni/zakaz pristupu pro dancho klienta
do sité: RADIUS ACCESS ACCEPT/DENY, ktera v sobé obsahuje informaci EAP
SUCCESS/FAILURE, jiZ pfistupovy server pieposle klientovi;

4) v piipadé povoleni (SUCCESS) je prislusny port piistupu do sité (pres néjZ autentizaéni
komunikace probihala) otevien pro data daného uZivatele, ktery je na zaklade€ uspesného vyse
popsancho procesu povaZovan za autentizovaného.

802.1x pouZiva k sifrovani dat v dals$i komumkaci pro kazdou autentizovanou stanici
dynamicke kli¢e. Tyto kli¢e jsou znamy pouze dané stanici, maji omezenou Zivotnost a
vyuZivaji se k Sifrovani ramcti na daném portu, dokud se stanice neodhlasi nebo neodpoii.
Dynamicke kli¢e 802.1x omezuyi mozZnosti Gtoénikll. UZ se ovem prokazalo, Ze anmi 802.1x
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neni dostateéne odolny viéi nékterym typtum utokl ( session hijacking , man-in-the-middle
attack).

WPA

Zkratka WPA oznacuje WiFi Protected Area, a jedna se o jakousi predzvést standardu
802.111. WPA byl piyjat WiFi Alianci, coZ je sdruZeni, které se stard o interoperabilitu
jednotlivych zafizeni a mezi jeho ¢innosti patii take udélovani certifikatu "WiFi". Diky tomu,
Ze se jedna o "uznany standard", zadinaji se jiZ prodavat zafizeni s podporou WPA.

WPA pouZiva pro Sifrovani komunikace protokol TKIP - Temporal Key Integrity Protocol -
ten vyuZiva steny Sifrovaci algoritmus jako WEP (tedy RC-4), ale s kli¢em délky 128 bitt.
Na rozdil od WEPu obsahuje tzv. dynamické dodasne kli¢e - TKIP pracuje s automatickym
Kli¢ovym mechanismem, jenZ méni do¢asny kli¢ kazdych 10 000 pakett. Dal$i vyhodou
TKIP je MIC - Message Integrity Check - kontrola integrity zprav. MIC je podstatné lepsi nez
dosud uZivany jednoduchy kontrolni soudet CRC.

IEEE 802.11i

Autentizaci a zabezpedeni v sitich Wi-Fi komplexné fesi aZ novy standard 802.111. Problém
autentizace je vyresen zakomponovanim standardu 802.1x. Zabezpedeni dat se déje pomoci
protokolu TKIP (Tempoval Integrity Protocol). Ten vylepsuje WEP o dynamickou zménu
Kli¢h kontrolu integrity prenasenych zprav (MIC — Message Integrity Check).

K protokolu TKIP, ktery miiZe pracovat s mmmimalnimi poZadavky na softwarovy upgrade na
stavajicich zafizenich s hardwarem pro WEP, se pfidal novy protokol CCMP (Counter-mode-
CBC'-MAC? Protocol), zarudujici silngjii $ifrovani diky vyuZiti AES (Advanced Encryption
Standard) praveé v rezimu CCM (kombinuje rezim CTR, Counter Mode, pro utajeni a CBC-
MAC pro autentizaci a integritu).

K vlastnimu Sifrovani se pouziva algoritmus AES (Advanced Encryption Standard). Velikost
$ifrovaciho klide AES muiZe byt zvolena jako 128,192 nebo 256 bitl, a samoziejmé plati, Ze
¢im delsi kli¢, tim vice poskytuje bezpeénosti ale zaroven potiebuje tim vyssi vypodetni
vykon. V protokolu TKIP nahradi AES stary a nevyhovujici algoritmus RC-4. Zatimeo drive
stac¢ilo uto¢nikovi odposlechnout dostateény objem zprav, aby mohl zlomit kli¢ WEP, a
jedinou obranou bylo manualné klide véas zmenit, neZ k tomu dojde, s 802.111 se meni
$ifrovaci klice automaticky.

Vykonnost 802.11g vs. 802.11b

Vykonnost sité 802.11g zavisi velmi na tom, zda podporuje take 802.11b klienty. ProtoZe
Klienti 802.11b nerozumi modulaci OFDM (chapou j1 jako $um) obsahuje 802.11g ochranny
mechanizmus pro koexistenci 802.11b a 802.11g klientl1 v jedné siti. Jedna se o mechanizmus
RTS/CTS, puvodné vyvinuty jako doplnék k naslouchani nosné podle CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance) pro feseni problému skrytého uzlu ve WiF1
Ten se v tomto pripade spusti v okamziku pridruZeni klienta 802.11b k siti 802.11g.

! CBC — Cipher Block Chaining
? MAC — Message Authentication Code
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Mechanizmus RTS/CTS zamezi soucasnému vysilani (kolizim) klientl 802.11g a b, ale za
cemu dost vysoké reZie. Pokud dojde ke kolizi, musi si klienti zvolit ndhodné dlouhou dobu
¢ekani (back off), nez se znovu pokusi vysilat. Tuto dobu si voli vybérem jednoho z ¢asovych
usekil. U 802.11bi jich je k dispozici 31 o délce 0-20 us, u 802.11g (po vzoru 802.11a) pouze
15 o délce 0-9us. To znamena, Ze 802.11g bez klienti 802.11b bude mit kratsi dobu ¢ekani a
lepsi vykonnost zeyména s rostoucim po¢tem uzivatell pripojenych k siti. Pokud se budou v
jedné siti nachazet klienti také 802.11b, pak 802.11g piejde na reZzim 802.11b s delsi dobou
¢ekani.

V siti pouze s klienty 802.11¢ je vykonnost sité prakticky shodna s vykonnosti 802.11a
(samoziejmé s tim rozdilem, Ze se pracuje v jiném kmitoétovém pasmu), tedy kolem 25
Mbit/s. S pritomnosti klientii1 801.11b se realna propustnost sit€ sniZzuje aZ trojnasobne (na 8
Mbit/s), coZ je sice vice neZ u tradiéni 802.11b { 5-6Mb/s) ale rozhodné ne o moc.

Strucne shrnutt standardit skupiny 802.11

802.11 — Puvodni standard pro WLAN. Pasmo 2,4GHz. Maximalni pfenosova rychlost
2Mb/s. Piijato v roce 1997.

802.11a — Pasmo 5GHz. Maximalni rychlost 54Mb/s. Modulace OFDM. V Evrope je
zakéazana. Pfijat v roce 1999,

802.11b — Pasmo 2,4GHz. Maximalni pfenosova rychlost 11Mb/s. Prijato v roce 1999.

802.11c¢ - redi praci komunkaénich mostii v ramci podvrstvy MAC (Media Access Control)
802.11

802.11d - mezinarodni harmonizace. Se vznikem standardu 802.11 se ukézalo, Ze je potieba
mezinarodni kooperace a harmonizace. Problémy zpuisobovaly rizné moznosti
vyZiti napt. pasma 5Ghz (v nékterych statech je mozné vyuZivat pouze ¢ast jeho sp

802.11e — MAC Enhancements for Quality of Service — doplnék 802.11a/b/g na podporu
kvality sluzby (QoS), ktera je potieba pro interaktivni provoz, napt. pro pienos

hlasu po WLAN (VoWLAN). Zatim nepiijato.

802.11f - Inter Access Point Protocol (IAPP) - vylepsuje mechanismus predavani stanic
(roaming) pi1 pfechodu mezi dvéma radiovymi kanaly nebo z jedné sité do sousedni
s piipojenim k jinému piistupovému bodu.

802.11g — rychlejsi verze Wi-Fi v pasmu 2,4 GHz, zpétné slucitelna s 802.11b, s rychlosti 54
Mbit/s na fyzicke vrstvé. Modulace OFDM. Piijat v roce 2003. Vysilaci vykon je
vzhledem k praci ve stejném pasmu je upraven stejnou generalni licenci CTU jako
pro IEEE 802.11b. Dosah je mirné vétsi nebo stejny jako u 802.11b, avsak na
hranici dosahu jiZ rychlost klesa vice neZ u "b" zafizeni

802.11h — doplnek 802.11a pro pouZiti v Evrope podle poZzadavkt ITU-T, ETSI a CEPT pro
harmonizaci vyuZiti spektra 5 GHz; s mechanismy pro minmimalizaci ruseni s
Jinymi systemy: DFS (Dynamic Frequency Selection) a TPC (Transmit Power
Control). Piijato v roce 2003.
802.11i — doplnék 802.11a/b/g pro autentizaci uzZivatele 1 pristupového bodu, utajeni a
integritu dat. Pfijato v roce 2004.
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Pokud jste dodetli tento viklad aZ sem , jist® bez problémd absolvujete dvrtedni cvideni i kontrolni test. ©
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